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Absztrakt: A kdzlekedési infrastruktura és az azon kozlekedd jarmuUvek a terroristak idealis célpontjai lehetnek. Ez
egyarant igaz a vasuti kozlekedésre és magukra a vonatokra is, kUldndsen a veszélyes arut szallité vonatokra. Egy
esetleges terrorakcié kovetkeztében kiszabadulé veszélyes anyagok sokkal nagyobb pusztitast tudnak végezni
mind emberéletben, mind pedig anyagi és természeti értékben, mint a vonat felrobbantasaval okozhatd kar. A
cikkben bemutatjuk a veszélyes anyagok szallitdsdnak vasuti kornyezetét, majd pedig a terrorizmus és a vasuti
kdzlekedés kapcsolatat, végul javaslatot teszUnk a lehetséges védelmi modszerekre és eljarasokra.
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Protecting the transport of freight trains carrying dangerous goods

Abstract: Transport infrastructure and the vehicles that run on it can be ideal targets for terrorists. This is true both
for rail transport and for the trains themselves, especially those carrying dangerous goods. Hazardous materials
released as a result of a possible terrorist attack can cause far greater damage in terms of human life, material and
natural assets than the damage caused by simply blowing up a train. This article describes the rail environment
in which dangerous goods are transported, then the relationship between terrorism and rail transport, and finally
suggests possible protection methods and procedures.
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Bevezetés

A hideghaboru évtizedei utan a nyugati vilag Uj hadviselési mdddal és kockazati tényezd&vel taldlta magat szem-
ben: a hibrid hadviseléssel, amely leginkdbb olyan (katonai) tevékenységeket jelentett, amelyek nem érték el a
haborus ingerkuszdbdt. Tipikusan ilyen jelenség a terrorizmus. A terrorizmus a vildg szamos orszagaban jelen van,
célja az orszagok, kormanyok megrenditése aszimmetrikus hadviselési moédszerekkel. Az ilyen mddszerek ellen
a védekezés nehéz, mert az elkovetdk sokszor rejtve maradnak, sét egyes esetekben maguk is aldozatta valnak.

A technikai fejlédés napjainkra eljutott oda, hogy a mindennapi élet folyamatahoz ellatasi lancok sokasaga kap-
csolddik, melyek a kiépult infrastruktura-elemeket hasznaljak. Ennek egyik leggyakoribb formaja a kozlekedési
infrastruktura igénybevétele, azaz az arufuvarozas megvaldsuldsa. Az ellatasi lancok megszakadasa azonban em-
beri életeket is veszélyeztethet. A terrorizmus elébb emlitett célja éppen ezért az ellatasi lAncok megakasztasara
is irdnyulhat. Emiatt pedig az egyes infrastruktura-elemek sérllékenysége is megnétt (Horvath — Lévai, 2021). A
terrorizmus gyakori célterepe az infrastruktura-halézat, mert ezek romboldsaval érheté el legkdbnnyebben az az
anyagi, gazdasagi, tarsadalmi és emberéletekben bekdvetkezd karokozas, amely képes akar kormanyok hatalmat
is megingatni. Az Egyestilt Allamokban, ahol a terrorizmus elleni kiizdelem mindig is kiemelt jelent8ségu volt, mar
az 1990-es években elkezdtek foglalkozni az infrastrukturak védelmével. Az elsé ilyen témaju dokumentum Bill
Clinton elndk 1998-ban kiadott, 63. szadmu elnoki rendelete’ volt. A 2001-es terrortdmadasok erdsitették az infra-
struktUra-védelem szerepét az Egyesult Allamokban, valamint |épésekre kényszeritették immar az Eurépai Uniét
(EV) is. Az EU 2005-ben adta ki zold kényvét a kritikus infrastrukturak eurépai programjarél?. Ez azonban még csak
alapelveket rogzitett, a forduldpontot 2008 hozta el, amikor az EU mar iranyelvet® adott ki a témardél (Horvath, 2013).

Presidential Decision Directive/NSC-63 - Critical Infrastructure Protection, 1998. majus 20.

276ld konyv a létfontossagu infrastrukturak védelmére vonatkozoé eurdpai programrél, COM (2005) 576 final, 2005. november 17.

3A Tanacs 2008/114/EK irdnyelve (2008. december 8.) az eurdpai kritikus infrastruktlrak azonositasardl és kijeldlésérsl, valamint védelmik javitdsa szikségességének
értékelésérsl
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Az iranyelv szerint a kritikus infrastrukturak kozé azokat az elemeket és alrendszereket lehet besorolni, amelyeknek
valamilyen rendkivuli eseményhez kapcsolhaté kiesése emberi életek elvesztésével jarhat, gazdasagi hatranyokat
és anyagi karokat, valamint fennakadasokat okozhat a tarsadalom mindennapjaiban és a kdzigazgatasban.
Az eléz6 bekezdésben targyaltak alapjan a kozlekedési infrastruktdra-elemek — mint az orszédgos infrastruktdraha-
|6zat részei — az alabbiak miatt joggal tartozhatnak a kritikus infrastrukturak kozé:

* nagy éertékuek;

* nagy teruleti elhelyezkedéslek;

+ a hasznalék szama jelentds;

- a kiesésUk jelentds karokat és fennakadasokat okoz.
Kulénosen igazak ezek az allitdsok a vasutra. Ebben az aldgazatban rdadasul nemcsak az infrastruktdrak rombola-
saval kell szdmolnunk, hanem a palyakon kozlekedd jarmuvek, illetve szerelvények elleni tdmadasokra is figyelmet
kell forditanunk, mert az ezek elleni terrorcselekmények is az elkdvetdk altal kivant hatast érhetik el. Jelenleg a
terrorizmus nem Eurdépaban a legerdsebb jelenség, az Afganisztdnban kialakult helyzet azonban ismét elétérbe
hozhatja a terroristacsoportok tevékenységét. Ugyanakkor a terrorizmus Magyarorszag kozvetlen kdzelében is
jelen van, mint mutatja ezt a Bécsben 2020 novemberében elkdvetett tdmadas is. Eppen ezért a kritikus infra-
struktura védelmeével folyamatosan foglalkozni kell, a legUjabb védekezési mddszerek kutatdsa nem allhat meg.
CikkUnk a vasuti kozlekedés egyik részterUletével, a veszélyes anyagok szallitasaval, illetve az ilyen arukat szallitd
tehervonatok védelmével foglalkozik. Az ilyen vonatok védelme kiemelten fontos, mert az ellentk végrehajtott
terrortdmadasok nemcsak az infrastrukturat, hanem a veszélyes anyagok révén a kornyezetet is kdrositjak és rom-
bolhatjak, mely felbecsUlhetetlen karokat okozhat akar az egész kontinensre nézve.

A terrorizmus vasuti célpontjai

Ahogy feljebb emlitettik, a vasuti aldagazat — mint a kozlekedési rendszer része — megfeleld célpont lehet terrorcso-
portok szamara akcidik végrehajtasahoz. A veszélyes anyagot szallité tehervonatok ugyanazt a vasuti infrastruktu-
rat hasznaljak, mint a személyvonatok, ideértve a varosban futé palydkat is (Kaplan, 2007). Ez elkerUlhetetlen, mert
a veszélyes anyagot gyartd, de leginkabb azokat felhasznalé Uzemek a varosok kornyékén helyezkednek el, és
szamukra nem épitettek ki kuldn vasuti vaganyokat. Keruldutak |éteznek, de ezek haszndlata csdkkenti a szallitas
sebességét és noveli a koltségeket, ezért ezek igénybevételére alig mutatkozik szandék. A veszélyes arut szallitd
tehervonatok tehat a varosi vasutvonalakon sokkal nagyobb kockazatot jelentenek, és ez a terroristak figyel-
meét is felkeltheti. Problémakeént jelentkezik, hogy egy ilyen vonat athaladasardl sok esetben a varosi karelharitd
egységeknek sincs tudomasuk, igy egy esetleges tdmadas kovetkezményeinek gyors elharitdsara sem lehetnek
felkészulve. Példaként emlithetjuk, hogy a Komarom melletti vasuti Duna-hidon veszélyes arut szallitd tehervonat
ellen elkdvetett esetleges merénylet kovetkeztében a folydba 6mld anyag akar a févaros vizkészletét is veszélyez-
tetheti, igy emberéletek tdmeges veszélyeztetésével lehetne szamolni.

Hasonldé tomeges aldozatszam érhetd el egy nagy vasuti csomoépont elleni terrortamadaskor. Robbantasos me-
rénylet elkovetésekor a jelentés utastdmeg miatt az dldozatok szadma nagy lehet, és ha a célpont rdaadasul egy
veszélyes anyagot szallitd tehervonat, a kiszabaduld veszélyes anyag tovabbi pusztitd hatdsaval is szamolni kell. A
vasuti veszélyesaru-szallitas veszélyeztetett Uzemi létesitményeinek a rendezé palyaudvarokat és az atrakd termi-
nalokat lehet tekinteni (Horvath H., 2014). Ezeknek a Iétesitményeknek meg kell felelnitk a veszélyes anyagokkal
kapcsolatos sulyos ipari baleseti veszélyek ellenérzésérdl sz6l6 tanacsi (Un. Seveso) iranyelvben* meghatarozott
kovetelményrendszernek (Horvath — Katai-Urban, 2013).

Magyarorszagon a rendezd palyaudvarok a személypélyaudvarok kozvetlen kozelében épulltek, egymastdl na-
gyobb tavolsagra csak Szolnok esetében létesultek. Még az orszag legnagyobb rendezé palyaudvara, Ferencvaros
is a személypalyaudvar kozvetlen kozelében épult meg, réaadasul tovabbi probléma, hogy Budapest belterlletén, a
belvarostél nem nagy tavolsagra fekszik, azaz egy veszélyes anyagot szallitdé vonattal kapcsolatos baleset a févaros
lakossagara is jelentds hatassal lenne.

Fontos kérdés annak elemzése, hogy honnan szerezhetd informacid az ilyen vonatok kézlekedésérdl, azaz hogyan
alakithatd ki a megfelel informatikai védelem. A terroristak nemcsak a helyszineken (vasutallomasokon, vasut-
vonalak mentén) tajékozédhatnak a vonatok kozlekedésének részleteirdl, hanem a vildghaldt is bevetik az adatok

“A Tanacs 96/82/EK iranyelve (1996. december 9.) a veszélyes anyagokkal kapcsolatos sulyos balesetek veszélyeinek ellenérzésérél (Seveso II. irdnyelv), tovabba az
Eurépai Parlament és a Tanacs 2012/18/EU iranyelve (2012. julius 4.) a veszélyes anyagokkal kapcsolatos sulyos balesetek veszélyének kezelésérél, valamint a 96/82/EK
tandcsi iranyelv moédositasarodl és késébbi hatdlyon kivul helyezésérdl (Seveso lll. iranyelv). A Seveso iranyelvekrdl Id. Cimer et al. (2015) cikkét.
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megszerzése érdekében. Az informatika masik felhasznalasi terUlete a vasutiranyitas rendszere. A vasut tertletén a
bekdvetkezd balesetek rendkivuli sUlyossaga miatt elengedhetetlen, hogy a vonatok mindig csak a megengedett
sebességgel kdzlekedjenek, melyet ma mar korszerUl vasutirdnyitasi rendszerek szabalyoznak. Ugyanakkor a hamis
parancsokbdl szarmazd helytelen cselekedetekbdl sulyos balesetek szarmazhatnak, igy a vasuti iranyitdkdézpontok
is a terrorizmus célpontjaiva valhatnak.

A fentiek alapjan kijelenthetjuk, hogy a veszélyes arut szallitdé vonatok szempontjabdl a terroristak elsé szamu
célpontjai a varosi és varos kdrnyéki vasutvonalak, kuléndsen a varosi folydk felett ativeld hidak, valamint a nagy
vasuti csomodpontok, illetve a vasuti iranyitokdzpontok és az elektronikusan rendelkezésre all6 adatok lehetnek, igy
a védelmet ezekre az infrastruktdra-elemekre kell 6sszpontositani.

Veszélyes aruk vasuti fuvarozasa

A viladgban elterjedt gyartasi technoldgidk sokféle veszélyes anyag felhasznalasat igénylik, illetve a gyartas soran
vagy annak melléktermékeként is keletkeznek ilyenek. A veszélyes anyagok termelése és felhasznalasa, valamint
semlegesitése foldrajzilag nem esik egybe, igy azokat szallitani kell az egyes telephelyek kdzott. A szallitads egyik
eszkoze a vasut, a fentiek értelmében pedig gondoskodni kell a kérnyezetre veszélyes anyagokat szallitd vonatok
védelmérdl.

Fuvarozasi szabalyok

A Nemzetkdzi Vasuti Fuvarozasi Egyezmény® Osszetett szabdlyozasi rendszert teremtett a vasuti fuvarozasban.
A veszélyes aruk nemzetkozi vasuti fuvarozasardl szo6ld szabalyzat® meghatarozza a vasuti arufuvarozasban (és a
kombinalt fuvarozasban) részt vevé szerepldknek a biztonsag elérésével kapcsolatos kdtelezettségeit. A szabalyok
kitérnek tovabba az ellenérzésekre és a hatdsagi korlatozdsokra, valamint a veszélyes anyagok osztalyozasara, a
veszélyes aruk felsorolasara, csomagolasara és a csomagoldanyagok gyartasara, a feladasi eljardsokra, valamint
a szallitasi feltételekre (berakas, kirakas, arukezelés). A szallitdsnak egyebekben meg kell felelnie a veszélyes aruk
szarazfoldi szallitasardl sz6l6 iranyelvnek?”.

Az emberi élet és a kdrnyezet védelme érdekében hozott szabalyok alkalmazasanak azonban gazdasagi hatasai is
vannak, és néha burokratikusnak tdnnek. E burokratizmnusrél az Eurdpai Bizottsag 2015-ben készitett, a kdzleke-
déspolitikai fehér konyve végrehajtasarol szolo jelentése® megallapitotta, hogy a veszélyes aruk fuvarozasa admi-
nisztrativ nehézséget jelent a fuvaroztatdknak, ezért a szabalyozas egyszerUsitését és 6sszehangolasat elémozditd
intézkedésekre tett inditvanyt, amelyet az Eurdpai Parlament el is fogadott. Ezek az intézkedések ndvelhetik a
vasuton fuvarozott veszélyes anyagok mennyiségét, igy a vonatok védelme még fontosabb feladatta valik.

Vasuti kocsik

Sokféle vasuti kocsi alkalmas veszélyes anyag szallitasara, az igénybevehetéség az anyag fajtajatdl és csomagola-
satol fugg. A kulonb6zé halmazallapotu gazok, valamint folyékony anyagok szallitasara a tartalykocsik alkalmasak.
Nyitott kocsikban azok a veszélyes anyagok szallithatok, amelyek csomagolasa erre kifejezetten alkalmas, és fe-
dett kocsiban kell szallitani azokat az anyagokat, amelyeket még csomagolva is védeni kell az idéjaras hatdsaitdl. A
pbérekocsikat konténerek vagy kamionpdtkocsik vasuti szallitasara hasznaljak. Ebben az esetben a veszélyes anyag
magaban az egységrakomanyban vagy a potkocsiban van elhelyezve. Vannak olyan veszélyes aruk is, amelyek
szallitasdra nem alkalmazhatdk az elébbiekben felsorolt kocsik, esetikben kuldonleges épitésd vasuti kocsikra van
szUkség.

Mindez abbdl a szempontbdl [ényeges, hogy csak nagyon kulénleges 6sszeallitasu tehervonatokrdl lehetséges
szemrevételezéssel megallapitani, hogy a rakomanyuk veszélyes anyagnak mind&sul-e (példaul csak tartalykocsik-
bdl all6 szerelvény).

SA Nemzetkdzi Vasuti Fuvarozasi Egyezményt (Convention Relative aux Transports Internationaux Ferroviaire, COTIF) 1980. majus 9-én Bernben irtdk ala, hazankban az
1986. évi 2. torvényerejl rendelet hirdette ki. (Azdta tobbszér moédositottak.)

¢A COTIF modositasardl sz6lé jegyzékonyv C fuggelékét (Réglement concernant le transport international ferroviaire des marchandises dange, RID) 1999. junius 3-an
fogadték el, hazankban a 2006. évi LXXVII. térvény hirdette ki. (Azéta tobbszér mdédositottak.)

Az Eurépai Parlament és a Tanacs 2008/68/EK iranyelve (2008. szeptember 24.) a veszélyes aruk szarazfoldi szallitasarol

8Fehér konyv: Utiterv az egységes eurdpai kdzlekedési térség megvaldsitasdhoz — Uton egy versenyképes és eréforras-hatékony kozlekedési rendszer felé, COM(2011)
144, 2011. marcius 28.

9Az Eurdpai Parlament Kozlekedési és Idegenforgalmi Bizottsdganak jelentése a kdzlekedésrél szolo 2011. évi fehér konyv végrehajtasardl: szamvetés és a fenntarthatd
mobilitas felé vezetd ut (A8-0246/2015)
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Avasuti fuvarozas feliigyelete

Hazankban 2012-ig a veszélyes anyagok szallitdsanak ellenérzését a MAV Zrt. sajat maga végezte, azaz a felligye-
letet Onellendrzés keretében latta el. A jogszabalyvaltozasok miatt 2012-t8l ezt a feladatot a katasztrofavédelmi
hatdsag vette at, 2016-t6l pedig Kelebian kisérleti jelleggel 24 6ras ellendrzés van, valamennyi ki- és belépd vonatot
megvizsgalnak. A katasztréfavédelmi egységek folyamatos ellenérzéseinek hatdsara a szabalytalansdgok szama
jelentésen csokkent (Balogh et al., 2019).

Veszélyes arut szallité vonatok védelmének lehetdségei

Fizikai védelem

Afizikai védelem az infrastruktura és a vonatok esetében is felvetédhet. Az infrastruktldra esetében ez a vaganyok-
hoz vald kdzvetlen odajutas, illetve az irdnyitékdzpontba vald bejutds, mig a vonatok esetében a szerelvénnyel vald
fizikai kapcsolat megakadalyozasat jelenti.

Az allomasok kozdtti nyilt vonal esetében a fizikai védelem nem oldhaté meg teljesen. A nyiltvonali vaganyok
mellett épithetd ugyan védelmi kerités, de ezeket is meg kell szakitani, példaul ott, ahol a vasutvonalat kézut ke-
resztezi. Az Utatjarokban kdzvetlen bejutasi lehetéség kindlkozik a vaganyokhoz, igy példaul egy robbandszerkezet
a megfeleldé helyen elhelyezhetd. A legkritikusabb szakaszokon, vagyis azokon a palyarészeken, ahol a vonatok
megallhatnak (példaul vasutallomasok bejarati jelzdi eldtti szakaszok), megoldast jelenthet a szogesdrdtos kerités
vagy zajvédd fal épitése, ugyanakkor ezeken kulénbdzé vagdeszkozdk segitségével at lehet jutni, igy nem nyuj-
tanak teljes biztonsagot. Ennek megakadalyozasara javasolhatd, hogy ezeken alacsony feszultségl elektromos
aramot vezessenek végig, melyek nem okoznak halalos aramutést, ugyanakkor képesek jelezni, ha a rendszerben
szakadas torténik (példaul elvagjak a drétkeritést). A rendszer ebben az esetben figyelmeztetd jelet kuld a fellugye-
6 kdzpontba, ahol a megfelelé intézkedéseket meg lehet tenni. Szukséges lehet a behatolds helyének gyors és
pontos megallapitasa, ami éjjellatd kamerak alkalmazasaval oldhatdé meg.

Az allomasi vaganyok tekintetében a fenti megoldasok nem alkalmazhatdk, ugyanis az allomasokon biztositani
kell a hozzaférést a vasuti kocsikhoz. Ebben az esetben forgalomszervezési eljardasokkal lehet megoldani, hogy
a kulondsen veszélyes anyagot szallitd tehervonatok elkeruljék a nagyobb személyforgalmi csomdpontokat. Ha
ez nem lehetséges, az allomdason olyan vaganyon kell ezeket a vonatokat kdzlekedtetni, amely az utasforgalmi
terektdl és épuletektdl a legtavolabb helyezkedik el. Ez praktikusan az allomasok széls6 vaganyait jelenti, amelyek
nem minden esetben vannak kifogastalan allapotban, de az allomasi vaganyok megfeleld allapotban tartasa el6-
segitheti a megfelels védelem kialakitdsat. Ebbél kdvetkezéen fontos, hogy ezek a vaganyok legalabb 40 km/h
sebességgel jarhatdk legyenek — lévén a legtobb ilyen vaganyra mar csak legfeljebb ezzel a sebességgel jarhatd
kitérd vezet —, és igy az athaladas az allomdason ne tartson jelentésen hosszabb ideig, mint az atmené févaganyok
hasznalata esetén.

Tovabbi védelmi elem a vasuti utasitdsok altal szabalyozott figyelési kotelezettség, amely kotelezheti a vasuti alkal-
mazottakat az ilyen tehervonatok allomasi tartézkodasanak folyamatos vagy idészaki megfigyelésére'©, ideértve a
mozgasok koordinalasat és a szerelvény szemrevételezését.

Az allandd személyi jelenlét is megfeleld védelmi megoldas lehet. Nagy értékd arut (példaul gépjarmuvet) szallitd
vonatok esetében alkalmazzak azt a megoldast, hogy a vonatot végig érok kisérik, akik az allomasi tartézkodas
teljes ideje alatt a szerelvény mellett vannak, figyelik a kérnyezé mozgasokat. A személyes felugyelet fontos lehet
a terroristdk tavoltartasaban is. Lehet alkalmazni a vonat Utjat végig kiséré &érséget vagy csak az allomasi tar-
tozkodasok idejére megrendelt &rzést. Ez utdbbi csak a menetrend szerinti hosszabb tartdzkodas esetén lehet
megoldas, mivel az operativ forgalomszabalyozas kovetkeztében felmerulé allomasi megallasok nincsenek elére
meghatarozva, illetve rovidebb (példaul 10-15 perces) tartdzkodas esetén tul kdltséges lenne az &rzés megszerve-
zése. Kuldnosen veszélyes anyagot szallitd vonatok esetében szUkséges lehet a fegyveres kiséret és akar a vonat
dtjanak fegyveres erékkel torténd biztositasa.

Az irdnyitokdzpontok fizikai védelme az illetéktelen bejutds megakadalyozasara iranyul. Az épuletbe torténd beju-
tas fizikailag leginkabb fegyveres 6rséggel akadalyozhatd meg, illetve szUkséges az ablakok felszerelése a bejutast

“Magyar Allamvasutak Zrt., F. 2. sz. FORGALMI UTASITAS 15.1.12. pont, hatélybalépés idépontja: 2008. aprilis 6.
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megakadalyozé raccsal. A megfeleld belépési jogosultsag ellendrizhetd informatikai eszkdzokkel is.

A szerelvényekkel személyek a be- és kirakdsok alkalmaval, illetve allomasi tartézkodasok idétartama alatt kerul-
hetnek fizikai kontaktusba. A be- és kirakdsi mUveletek torténhetnek a fuvaroztaté cégek telephelyein is, igy ebben
az esetben a fizikai érintkezés ellen&rzése és megakadalyozasa az adott cég protokollja szerint torténik. A vonatok
Osszedllitasa és képzése minden esetben vasutallomason torténik. A vonatképzés (kocsigyUjtés) ideje alatt el kell
érni, hogy illetéktelenek ne juthassanak a kocsik kozelébe. Ez leginkabb a vaganyok és a szerelvények megfigye-
lésével érhetd el, de az el6zé pontban mar emlitettuk, hogy a (fedett) teherkocsik rakomanyanak megallapitasa
kivulrél nem egyszerU, ugyanakkor az aru veszélyességére utald, a kocsira vagy a rakomanyra ragasztott barcak
(Id. RID) arulkoddk lehetnek. A kocsikba torténd bejutast megfeleld biztonsagot nyujtd kocsizarak és dlomzarak
egyidejl alkalmazasaval kell megakadalyozni.

Informatikai védelem

Napjainkban az informatika kulcsszerepe megkérddjelezhetetlen. A vasuti kozlekedés terén jelen van a vona-
tokrol, kocsikrdl szdlé adatkezelésben, a kdzlekedés lebonyolitdsaban és a kuloénbo6zéd hozzaférés-ellendrzési
megoldasokban.

Adatvédelem

A vasuti fuvarozas soran a feladott arukrdl szélé informacidok az egész folyamatot végigkisérik. Az informatikai
fejlédés eredményeként a papiralapu okmanyokat felvaltottak az elektronikus okmanyok, igy a vonatok, kocsik
és szallitmanyok adatai digitalis formdaban vannak rogzitve. Ez védelmi szempontbdl azt jelenti, hogy a veszélyes
anyagot szallité vonatok adatait Ugy kell régziteni, tarolni és tovabbitani, hogy azok ne keruUlhessen illetéktelenek
birtokaba.

A tovabbitasi lanc leggyengébb [dancszeme maga az ember. Fenyegetettség hatasara képes olyan informacidkat
is kiadni, amelyeket amugy bizalmasan kellene kezelnie. Emiatt az ember altal kezelt barmely informacié megsze-
rezhetd, igy torekedni kell az informacidtovabbitads zartsagara és az elektronikus adattovabbitasra. Természetesen
a vonatok kozlekedtetéséhez a forgalmi személyzetnek tovabbra is szUksége van informacidkra, sét, még azt is
tudniuk kell, ha veszélyes arut szallitd vonat kdzlekedik, hogy ez esetben az ilyen vonatok kézlekedésére vonatkozd
szabalyokat alkalmazzak. A fentiekbdl kdvetkezéen a veszélyes arut tovabbitd vonatok kdzlekedése esetén csak a
feltétlenUl szUkséges szamu ember bevonasat javasoljuk.

Az informatikai informacidétovabbitas esetén javasoljuk a blokklancalapu adattovabbitast, amely jelentésen meg-
neheziti az adatok megszerzését (Lévai — Uveges, 2020), illetéktelenek hozzaférését az informaciohoz. A technolé-
gia 6nmagdaban nem feltérhetetlen, ugyanakkor ennek idészlikséglete meghaladja a feltdorés észlelésének idejét,
igy a szUkséges intézkedések idében megtehetdk.

A halézaton azonban kozlekednek olyan veszélyes anyagot szallitdé vonatok, amelyek védelme nem engedi meg az
informatikai adattovabbitast. Az ilyen esetekben javasolt eljarasra a kdzlekedés védelme kapcsan alabb bévebben
is kitérunk.

A biztositoberendezések védelme

A vonatkdzlekedés lebonyolitasa biztositéberendezések Uzemeltetésével torténik. Mint mar emlitettuk, a terro-
ristdk célja balesetek elbidézése lehet, melyek eldidézhetdk a biztositéberendezések utasitasellenes és a kezelési
szabalyzattdl eltérd kezelésével is. A technika fejl6désével teremtdddtt meg a lehetdség arra, hogy az ilyen keze-
léseket a tavolbdl is el lehessen végezni. A korszerUtlen biztositdberendezések kezelése ugyanis csak a helyszinen
lehetséges (példaul helyszini vagy vonodvezetékes allitdsu valtdk), ugyanakkor a legkorszerlibb berendezéseket
mar szamitégép irdnyitja, azaz a vezérlés informatikai Uton torténik. Kulondsen igaz ez a tavkezelt dllomasokra. Az
informatikai védelemnek tehat az ilyen esetekben a hamis allitasi parancsok kiadasat, illetve a biztositoberendezés
mukddtetésének atvételét kell megakadalyoznia. Belathatd, hogy mindkét esetben siklassal jaré balesetek okoz-
hatok (példaul ,megfeleld” idében torténd valtdallitassal), melyek kdvetkeztében a veszélyes anyag kiszabadulhat
a szabadba és karokat okozhat. Az ilyen cselekmények megakadalyozasa érdekében szUkséges, hogy a vezérld
szamitégép ne csatlakozzon az internethez. A legtdbb kibertdmadas a vilaghalén keresztul éri a felhasznaldkat,
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ezért ezt a lehetdséget ki kell zarni. A megoldas a zart halézatok alkalmazasa lehet, amelyek nem csatlakoznak
kUlsé halézatokhoz, igy az internetrél nem elérheték.

Ugyanakkor a megfelelé kozlekedésbiztonsag kialakitdsa érdekében szikséges biztositani a biztositéberende-
zések egymas kdzotti kommunikacidjat, melyet szintén zart haldzatok kialakitdsaval lehetséges megteremteni.
Természetesen nem elégséges csak az internettdl tavol tartani a halézatot, ugyanis barmilyen eszkdzbe elhelyez-
hetd olyan elem, amely képes az informacidtovabbitasra mind adéként, mind pedig vevéként. Ezért a zart haldza-
tok kialakitasanal térekedni kell, hogy a halézat egyes elemei ugyanattdl a gyartdtdl szarmazzanak, aki garanciat
vallal a termékeire. A teljes biztonsag még igy sem érhetd el, de mar megkozelithetd.

Lehetséges tdmadasi mdéd lehet az informacid eljutdsdanak megakadalyozasa is. Ez informatikailag az adatok
blokkolasat jelenti, melynek kiklUszobolésére j6 megoldast kinalnak a mar ismertetett blokklanc alapu adattovab-
bitasi rendszerek. Fizikailag is lehetséges a blokkolds, ez pedig a vezetékek, kabelek elvagasat jelenti. Ennek meg-
akadalyozasara javasoljuk a redundancia kiépitését: a kommunikacids dsszekdttetések megkettdzését. Fontos
megemliteni, hogy a két vezeték ne haladjon egymas kdzelében, példaul az egyik egy kabelcsatornaban, a masik
a felsGvezetéktartd oszlopok tetején. Ez a megoldads draga, mert a vezetékek kiépitésének (legaldbb) kétszeres
kdltségét igényli, ugyanakkor az adatatvitel folyamatos biztositasa érdekében ezzel a kdltséggel tervezni kell. A
modern biztositéberendezési rendszerek képesek szabalyozni, hogy melyik legyen az elsédleges (primer) aktiv, és
melyik legyen a masodlagos (szekunder) passziv Utvonal, valamint képesek jelezni, ha a passziv Ut meghibasodik
(K&vari, 2017).

Hozzaférés-ellendrzés

A hozzaférés-ellendrzési megoldasok kiegészitik vagy helyettesitik a fizikai védelmet. Az egyes adatkezeléssel
foglalkozé munkadllomasokra torténd fizikai és szamitdgépes belépés ellendrzésére ma mar tobbféle informatikai
rendszer létezik (Lévai — Uveges, 2020):

+ hozzaférés-jogosultsagi lista (Access Control List, ACL): tartalmazza, hogy egy informacié eléréséhez
kinek van jogosultsaga, illetve ki mit tehet az informaciodval;

- diszkrecionalis hozzaférés-kezelési modell (Discretionary Control List, DAC): a felhasznald azonositasa (a
felhasznald a hozzaférést tovabb is adhatja mas felhasznaldnak);

+ elrendelé hozzaférés-kezelési modell (Mandatory Access Control, MAC): az informacidkhoz valé hozza-
férés kuloénbo6zé biztonsagi szinteken valdsul meg, az informacidé tulajdonosa nem hatarozhatja meg,
hogy ki férhet hozza az informéacidhoz, mert ez az operacios rendszer feladata, és ezt a felhasznaldk nem
is tudjak megvaltoztatni (nincs lehetdséguk az atmindsitésre);

- szerepalapu hozzaférés-jogosultsag (Rolebased Access Control, RBAC): a hozzaférés ellenérzése egy
adott szerephez kapcsolt szabalyrendszer szerint torténik, a felhasznaldk hozzaférése szerepek (példaul:
adminisztrator) szerint lehetséges — egy felhasznalé tdbb szerepet is ellathat, azaz az ellatandd feladatok
hatarozzak meg a hozzaférést;

- szabdlyalapu hozzaférés-jogosultsag: az ACL kiegészitése kuldnbozé szabalyokkal (példaul az informa-
ciok csak munkahelyi géprél érhetdk el), nem 6nallod ellendrzé felllet, hanem a fentiek kiegészitése.

A fentiek alapjan javasoljuk a munkakor-specifikus biztonsagi kdédok alkalmazasat, igy az adatokhoz csak a tényle-
gesen azokat kezel6k férhetnek hozza.

Fontos lehet még a hordozhatd eszkdzok felUgyeleti rendszere (Mobile Device Management, MDM) is: a rendszer
ellenérzi egy tarsasag flottajaba tartozé okoseszk6zok mukodését és allapotat.

A kozlekedés védelme

A vonatkdzlekedés védelme Kkiterjed a vonattalalkozasok lebonyolitasara és a haladasra a nyilt palyan. A kocka-
zatok csokkentése érdekében szikség lehet olyan kozlekedési terv készitésére, amely lehetdvé teszi a veszélyes
anyagot szallitd vonat mas vonattal torténd taldlkozasanak elkerllését. A veszélyes anyag tulajdonsaga alapjan
kell elddnteni, hogy adott vonat taldlkozhat-e mas vonatokkal a nyilt palyan, illetve az allomasokon mekkora
védoétavolsagot kell alkalmazni két vonat kozott. A szukséges véddétavolsag miatt vonattalalkozas nem minden
allomasra tervezhetd a rendelkezésre alld vaganyok szlikdssége miatt, ez pedig a menetrend felboruldsaval jarhat.
(Itt érdemes emlékeztetni az allomasok szélsé vaganyainak hasznalhatdsagara.) A keletkezd késés elszenvedése
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azonban még mindig csak egy kisebb kellemetlenség. El6fordulhat olyan eset is, amikor az allomason talalhatd
olyan létesitmény, berendezés (példaul gaztartaly), amely kézelében nem haladhat el veszélyes anyagot szallitd
vonat, igy az allomas hasznalhaté vaganyainak szama szUkul, és az adllomason tartézkoddé vonatok szama is kor-
latozva lehet. Ez is negativ hatassal lehet a menetrendszerlségre, ezért ilyen esetekben jelentds a kozlekedési
tervet késziték feleléssége, ugyanakkor a feladatuk kapcsan az elsédleges szempont természetesen a vonatok
biztonsagos kozlekedtetése.

A vonatok donté tébbségének kozlekedtetése menetrend alapjan torténik, ezért a menetrenddel valamennyi, a
vonat Utjaba esd szolgalati helynek tisztaban kell lennie, valamint azt a vontatéjarmuvet biztositd tarsasagnak is
ismernie kell. Ez mar 6nmagaban is jelentds létszam, és ehhez hozzaadddnak még az Uzemiranyitasban dolgozé
szakemberek. A menetrend informatikai Uton készul el, igy kuldik el az érdekelteknek. A menetrend mind az azt
készitd kapacitaselosztd szervezet, mind a vonatok kozlekedését biztositd palyavasuti tarsasag, mind pedig a koz-
lekedést lebonyolitd vasutvallalat informatikai rendszerében megjelenik. Az egyes tarsasagok kozott hazankban
nincs kiépitve zart halézat, igy az adattovabbitds az interneten torténik.

Mint az informatikai védelemnél emlitettlk, bizonyos kuldnlegesen veszélyes anyagot szallitdé vonatok adatait nem
is lehet informatikai Uton tovabbitani, és nem ajanlott hosszu ideig szamitégépen tarolni sem. A fentiek miatt
az ilyen vonatok menetrendjét csak roviddel a kdzlekedés elétt készitik el és hozzak az érintettek tudomasara. A
menetrendet szigoru biztonsagi intézkedések betartasaval kell elkésziteni. llyen esetekben elektronikus postazas
nem is lehetséges, az érintettek csak papiralapu menetrendet kapnak, amelyet a vonat elhaladasa utan ellenér-
zott mdédon azonnal meg kell semmisiteni. llyen esetekben az emberi tényezd nem kikUszobolhetd, ezért eléfordul,
hogy a kozlekedés biztonsagat a rendvédelmi szervek bevondasaval kell szavatolni.

Ugyancsak a kockazatok csokkentését szolgaljak a veszélyes arut szallitd tehervonatok dsszeallitasi szabalyai. EQy
Utkdzés, illetve a dizelmozdonyokbdl kidramlé fUst és pernye berobbantd hatdsait hivatott csdkkenteni a mozdony
utan alkalmazott Ugynevezett véddékocsi. llyen nevesitett kocsi besorozasara téobb helyen lehet szUkség, akar egy
szerelvényen belll is, illetve a szerelvény végén. Hogy milyen kocsibdl lehet véddékocsi, a vasuti utasitasok egyér-
telmuUen szabalyozzdk (nem minden esetben szUkséges Ures kocsinak lennie). A védd&kocsi alkalmazasa csdkkenti
egy Utkdzés vagy kisiklas hatasait, igy nagyobb biztonsagot nyujt a kdzlekedés soran.

Osszefoglalé gondolatok

Kordbbi védelmi kutatasok bizonyitjak, hogy a kdzlekedési infrastrukturak a terroristadk ,puha” célpontjai kozé
tartoznak (Horvath A., 2014). KUlénosen igaz ez a varosi kdzlekedési haldzatok elemeire. A varhato jelentds dldozat-
szam és médiaérdeklédés a terroristak célkeresztjébe helyezi a kdzlekedést. A vasuti kdzlekedési alagazat - mint
a kozlekedés része — a személyek és aruk szallitdsan keresztUl biztositja egy orszag mindennapos muikodését. A
rendszer ellen tervezett terrorakcidk ezt a mikddést igyekeznek gatolni.

Cikkunk a vasuti kozlekedés egy specialis esetét, a veszélyes arukat szallitd tehervonatok kozlekedését vizsgalta
védelmi szempontbdl. Az el6z6 bekezdésben taglalt rombolds hatasa fokozhatd, ha mindez egy veszélyes anyagot
szallitd tehervonat ellen iranyul. A veszélyes anyag szabadba kerulése ndvelheti a mar amugy sem alacsony karok
mértékét, kiegészitve természeti kdrokozassal is.

A 21. szazadban is jelen |évé terrorizmus miatt a kritikus infrastruktura védelme tovabbra is fontos szerepet jatszik
egy orszag védelmi felkészitésében, elengedhetetlen a megfelelé védelem kialakitdsa. A cikkben a vasuti infra-
strukturak védelmének kérdésével foglalkoztunk a veszélyes anyagokat szallitd tehervonatok példajan keresztdl.
Elséként bemutattuk a veszélyes anyagok szallitdsanak vasuti kdérnyezetét, majd pedig megvilagitottuk a terro-
rizmus és a vasuti kozlekedés kapcsolatat. A védekezés szUkségességének bemutatasa utan javaslatot tettunk a
lehetséges védelmi modszerekre és eljarasokra.

Cikkunk fébb megallapitasai az alabbiakban foglalhatdk 6ssze:

- a veszélyes arut szallitd tehervonatok érdekében tett fizikai védelmi intézkedéseknek ki kell terjednitk
az infrastruktUra elemeire, az irdnyitékdzpontokra és a vonatokra egyarant;

+ a vasuti kocsik védelmét fizikai zarakkal és szUkség esetén fegyveres 6rokkel kell biztositani;

- a kibervédelem a veszélyes arut szallité tehervonatok esetében a vonatok kdzlekedési adatainak (me-
netrendjének) védelmét, a vasuti biztositdberendezések megfelelé mUkodésének garantalasat, vala-
mint az adatokhoz valé hozzaférés illetékességének biztositasat és ellendrzését jelentik;

+ a vonatkdzlekedés védelmének megszervezésekor a legfontosabb eldéntendé kérdés, hogy a veszélyes
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arut szallitdé vonat talalkozhat-e mas vonatokkal, és menetrendjét, Utvonalat ennek megfeleléen kell
tervezni;
+ a veszélyességbdl eredd kockazatokat csokkenti, ha a vonatba a kocsikat megfeleld védelmi szempon-

tokat figyelembe véve sorozzak be.
A bemutatott javaslataink nem csak a terrorizmus elleni védekezés eszkdzeként hasznalhatdk. Veszélyes anyagot
szallitdé vonat balesete ugyanis nemcsak szandékossag miatt kovetkezhet be, hanem gondatlansag, emberi hiba,
kornyezeti kdralmények miatt is. Javaslataink egy része felhasznalhatd a balesetek kévetkezményeinek elharitasa
érdekében, illetve alkalmazasukkal csokkenthetdk a balesetek bekdvetkezésének kockazatai. Ezaltal emberéletek
és kornyezetiink élévildga is megmenthetd. Erdemes megemliteni, hogy Kaplan (2007) a mar idézett cikkében
kiemeli: a szakérték azt javasoljak, hogy csdkkenjen a veszélyes anyagok ipari felhasznalasa, ezaltal az ilyen anya-
gokat szallité tehervonatok szdma is csokkenni fog, ez pedig a veszély mértékét és kockazatat is csokkenti.
Véleményunk szerint a kutatas ezen a ponton nem allhat meg. A tovabbi kutatasok lehetséges iranyaként meg-
allapitasaink témakoreit javasoljuk egy kozlekedési-védelmi (katonai és katasztréofavédelmi) komplex kutatasi-fej-
lesztési projekt keretében szélesebb korben vizsgalni.
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