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Kivonat: A kdzlekedési szolgaltatast igénybe vevék kdrében mindig is igény mutatkozott az utazassal kapcsolatos
informaciokra. Eppen ezért az utasok megfeleld tdjékoztatdsa a személyszallitasi szolgaltatasi szinvonal egyik
kiemelt terulete. A cikk azt a kapcsolatot vizsgdlja, hogy miképpen lehet az utastdjékoztatas a |étfontossagu
kozlekedési infrastrukturavédelem segitségére, illetve szUkséges-e magukat az utastajékoztatd rendszereket is
védeni.
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esemeények

Investigation of the relationship between the passenger information
systems and the critical transport infrastructure protection

Abstract: There has always been a demand for travel information among passengers using transport services.
This is why providing passengers with adequate information is a priority area for passenger transport service
quality. This article examines the relationship between how passenger information can help to protect critical
infrastructure and whether it is necessary to protect the passenger information systems themselves.
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Bevezetés

Jelen cikkben a kdzforgalmu kozlekedési eszkdzzel bonyolitott utazasokra fokuszaltam, mert a személyszallitasi
utastdjékoztatas elsésorban az ilyen tipusu utazdsokhoz kapcsolhatd. Egyrészt azért, mert minden - a kdzlekedé-
si vallalatok altal nydjtott — szolgaltatas nincs a fejunkben, masrészt — bar sok esetben a menetrend naponként
ismétlédik — barmelyik utazads soran eléfordulhatnak olyan szituacidk, amikor menet kézben plusz informaciéra
van szUkség az adott utazas lebonyolitdsdhoz, ugyanis a sajat utazasat illetéen az utas dont a rendelkezésre allé
informacidk alapjan.

Informacid szUkséges az utazas eldtt a tervezési fazisban, az utazas alatt a lebonyolitds tdmogatasara, az utazas
utani elszadmolashoz és a keletkezett problémak kezeléséhez.

RendkivUli helyzetekben (példaul Uzemzavar, természeti hatas, baleset stb.), amelyek a tervezett utazast befolya-
solhatjak, megnd az utastdjékoztatads szerepe, ugyanis ahhoz, hogy akadalyoztatds esetén az utas donteni tudjon
utazasa folytatasardl vagy esetleges megszakitasarol, megfelelé mennyiségl és minéségl informacidra van szUk-
sége. Megfelel6 informacidk hidanyaban a karokozas mértéke tovabb néhet (példaul az igy kialakuld kdosz miatt).
Ezek alapjan kutatdsi hipotézisként feltételezem, hogy az utastdjékoztatd rendszerek és megfeleld mukddésuk,
mint a kézforgalmu kozlekedés elvalaszthatatlan elemei, a Iétfontossagu kozlekedési rendszerelemek részei, ezért
védelmuk fontos annak érdekében, hogy betdlthessék segitd és tajékoztatd szerepUket az utazassal kapcsolatos
emberi dontések meghozataldban.

E feltételezés alapjan vizsgalom az utastdjékoztatdsi rendszerek sebezhetdségét, illetve azt, hogy ezek a rend-
szerek mennyire hasznalhatdk a létfontossagu rendszerelemek védelmében. A hipotézis vizsgalatat analitikus
maddszerrel végzem el, ugyanis a konkrét témat targyald szakirodalom nagyon kis szamban all csak rendelkezésre.

Acikk elsé részében bemutatom az utastdjékoztatas jelenlegi médozatait annak érdekében, hogy megvildgitsam
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a terulet védelmével kapcsolatos dsszeflggéseket. Az egyik alapvetd kérdés, hogy az utastajékoztatasi rendszerek
mennyire vannak kitéve tamadasoknak. A cikk masodik részében azokat a kapcsolddasi pontokat vizsgalom, ame-
lyeknél az utastdjékoztatas képes bizonyos védelmi funkcidk betdltésére. A vizsgalatokbdl eredd kovetkeztetéseim
levondsa utan javaslatokat teszek az utastdjékoztatasi rendszerek védelmi feladatainak erdsitésére.

Az utastajékoztatas meghatarozasa és modozatai

Az utastdjékoztatds elsdsorban a személyszallitasi szolgaltatdsokroél ad informacidt. Maga az informacio a felvevé
(utas) szamara jelentéssel bir és valamilyen cselekvést valt ki beldle. Az informacidra a helyvaltoztatassal kapcsola-
tos dontések meghozataldhoz van szukség. Az utastdjékoztatasi tevékenység ennek megfeleléen:

+ megkdnnyiti az utasok szamara az utazas lebonyolitasat;
+ befolydsolja az utasokat a kozlekedési modok kozotti valasztasban;
+ az utasok megfeleld irdnyitdsaval fokozza a kdzlekedés hatékonysagat.

Ahhoz, hogy az utastdjékoztatast hozza lehessen kapcsolni a |étfontossdgu rendszerek védelméhez, elészor
bemutatom a kulonb6zé mddozatokat.

Vizudlis (lathato) utastajékoztatas

A legtobb informaciét a szemunkkel érzékeljuk. Az 6sszes informacié tébb mint 90 %-at a szemunk tovabbitja a
kérnyezetbdl (Abraham et al., 2014). Nincs ez masként a kdzlekedéssel kapcsolatos informacidk esetén sem. Eppen
ezért azt mondhatjuk, hogy a vizualis utastajékoztatasnak kiemelt szerepe van a kézforgalmu kdzlekedésben. A
vizudlis informacidk kozé sorolhatdk azok a berendezésekkel adott informacidk, képjelek, piktogramok és feliratok,
amelyeket az utasok latas utjan érzékelnek és vesznek tudomasul.

Ahhoz, hogy ezek az informacidk az utasok szamara észrevehetdk legyenek, a kdvetkezd kdvetelményeknek kell
megfelelnitk (Szabo, 1984):

+ [3thatésag;

+ kdnnyU észrevehetdség;

- figyelemfelhivod jelleg;

+ szinUk és megvilagitasuk emelkedjen ki a kdrnyezetUkbdl;
« érvényességuk alatt drizzék meg alakjukat és szinlket;

+ egyértelmuiség.

Mindez azért is fontos, mert ezeknek az informacidknak a felvétele sok esetben utazas kdzben torténik, igy a
koncentracié megoszlik a mozgaskoordinacid (haladas) és az érzékelés (olvasas) kozott.

A fenti kovetelmények kielégitésének egyik mddja a megfeleld szinek kivalasztasa. A kornyezettdl jelentédsen
eltérd szinU tabla vonzza a figyelmet, tekintetink dnkéntelenll is arra téved. Ugyanakkor bizonyos szindsszeallita-
sokat harmonikusnak, masokat nem &sszeillének érzUnk. Az utastdjékoztatds szinvalasztasa akkor lesz megfeleld,
ha erds a kontraszt az informacids eszkdz és a kornyezet kozott, illetve az informacids eszkdz hattere és a rajta
elhelyezett széveg vagy piktogram szine kozott.

A konnyU észrevehetdség ugy biztosithatd, hogy az informaciét nem takarjuk el mas targyakkal és az egyes
informacidkat Ugy helyezzik el, hogy egymasra se legyenek zavard hatassal (példaul kdzel elhelyezett tablak fel-
iratai messzirél 6sszemosoédnak). Az informacidokat megjelenitd fellleteket lehetdleg az utasaramlas iranyaban kell
elhelyezni.

Ugyancsak kiemelt jelentésége van az egyértelmUiségnek. Az egyes jelek értelmezésére menet kdzben csak
kevés id6 all rendelkezésre, ezért a bonyolult jelek nem érik el a kivant hatast, és nem hajtjuk végre az elvart
cselekvést sem.

Az 1. dbran felirat és piktogram is lathaté. Szamunkra a képi jel értelmezését segiti a felirat, egy kulfoldi utasét,
amennyiben nem ért magyarul, nem. Eppen ezért a hasznalt képi jeleknek széveg nélkil is egyértelmuieknek kell
lenniuk, hogy mindenki azt és csak azt a jelentést értse alatta, amit az informacidadd kozolni kivant.
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1. abra Fényképezni (felvételt késziteni) tilos tablak

Forrds: Szabé Krisztina felvétele

Ezen a ponton érjuk el a kapcsolddast a |étfontossagu rendszerek védelméhez (a tovabbiakban LRV): az LRV
azon kivul, hogy az épitett infrastrukturat kivanja megoévni, figyelemmel kell, hogy legyen a hasznaldkra (utasok,
személyzet) is. Ez a helyzet forditva is igaz: egy kiemelten védett infrastruktlUraelemrdl (példaul lezarasardl) az
utasokat is megfeleléen kell tajékoztatni.

Auditiv (hallhaté) utastajékoztatas

A hallhatd utastajékoztatds kiegésziti a [athatd tajékoztatast, szerepe akkor né meg, ha a vizualis utastajékozta-
tas nem all rendelkezésre (példaul meghibdsodnak a peron- és az 6sszesitd kijelzék), vagy nem észlelhetd a teljes
terlletrdl, esetleg az utas nem figyel rd. Az auditiv utastdjékoztatas lehet élészavas vagy hangszéréon keresztul
adott szdbeli tajékoztatas. A hangszérdn keresztul adott tajékoztatas kétféle lehet: él6 vagy gépi bemondasu.

A hallhatd utastajékoztatasban az érthetéségnek kulcsszerepe van. Amennyiben a beszéd érthetetlen, vagy a
technikai feltételek nem megfeleléek (példaul az atviteli rendszer torzitja a hangot, esetleg tul halk vagy tdl hangos),
illetve kulsé zavard kortlmények [épnek fel (példaul egy jard motord jarmu kdzelében vagyunk), nem halljuk, vagy
nem értjuk az informaciot, és ezért nem hajtjuk végre a kivant cselekvést. Ennek a problémanak egy veszélyhely-
zet kialakuldsakor donté szerepe lehet. A beszéd érthetésége a kiejtésen, a hangsulyozason és a beszédtempdn
is mulik, a megfelelé hangerd, hangszin és hangmagassag mellett. Ezeket a paramétereket gépi utastajékoztatas
esetén be lehet dllitani, azonban élészavas tajékoztatds esetén ez a bemondd tekintetében egyénfliggéd.

A gépi tdjékoztatds hatranya a monotonitds. Egy nagyforgalmu kozlekedési csomdpontban a sdrd jaratindulas
és -érkezés miatt a bemondasok szdma viszonylag nagy és a bemondasok kdzdtt kevés idé telik el. Eppen ezért az
allandé hangszinen és hangerével bemondott kozleményeket az utas egy idé utan mar nem veszi észre. Ennek el-
kerUlésére hasznalatos a dallamgenerator altal eléallitott és lejatszott szignal, ami megtdri a monotonitast, felkelti
a figyelmet és elvalasztja a kdzleményeket.

Az él6szavas tajékoztatas hatranya az eltérd beszédkészség, ugyanakkor az élészéval bemondott kézlemények
jelentésége bizonyos rendkivuli helyzetekben megndéhet. Kulondsen igaz ez, ha egy kézleményt idegen nyelven
kell bemnondani. Az LRV soran donté fontossagu lehet az él8széval adott kozlemények érthetésége és az arra adan-
doé megfeleld reakcid.

Utastajékoztatas az allomasokon, terminalokon

A kozlekedési terminalokon az utastajékoztatas elsédleges feladata az utas és a jarmU kapcsolatba hozasa. Ez
kiegészUl még a jegyvaltasi lehetéségek jelzésével, de a 21. szdzad harmadik évtizedében az utazasi jogosultsag
megszerzése egyre inkdbb online médon térténik.

Az allomasi, Ugynevezett induld- és érkezékorzeti informaciok alapvetéen haromfélék lehetnek. Az elsé korbe so-
rolhatdk a statikus (vizualis) informaciok, amelyek allanddk (példaul a vdganyok szamozasa altaldban nem valtozik
egy vasutallomason). Ezek az informacidk elsésorban az utasok allomason bellli tajékozédasat segqitik, vagyis azt,
hogy adott szolgaltatasokat (példaul jegypénztart, élelmiszerboltot, csomagmegdrzét, bankot stb.) merre talaljak,
emellett segitenek a terminal kozvetlen kornyezetének megismerésében (utcak, varosi kozdsségi kozlekedési
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megallék stb.) A masodik a féldinamikus informacidk koére, amelyek egy menetrendi id&szakban valtozatlanok
(példaul vonatszam). A harmadik csoportba tartoznak az ugynevezett dinamikus informacidk, ahol az informacidk
folyamatosan, a kdzlekedés lefolydsanak megfeleléen valtoznak. Az adott informacié tehat idében korlatozottan all
rendelkezésre, mert ezek az utastajékoztatd berendezések altalaban idébeni kotdttségre épulnek, ami azt jelenti,
hogy a szoveg a tdjékoztatd tablan a jaratok kdzlekedésének megfeleld iddsorrendben jelenik meg, és a jarat
induldsa vagy megérkezése utan torlédik. A féldinamikus és a dinamikus informaciok pontossaga kozott adott
idépillanatban eltérés lehet a kdzlekedés lefolyasatdl fuggden (példaul az érkezési vagany megvaltozdsa miatt).

Az utas jaratdnak szUkséges informacidit azok kozlekedési idéadata szerint taldlja meg. A legfontosabb infor-
maciok egy sorban jelennek meg, igy az utas éssze tudja kapcsolni a jaratat (jaratszam, vonatszam stb. alapjan)
az induldsi vagy érkezési hellyel (vaganyszadm, kocsiallds, kapu, mold stb.) Ennek a sorrendnek akkor né meg a
szerepe, amikor veszélyhelyzet miatt példaul egyes jaratokat torolni, vagy mas idépontra kell tenni. A jarat torlését
kdzolni kell az utassal, ami nem lehet egyenld azzal, hogy adott jarat nem jelenik meg a kijelzén. A torlés tényét
Jtorélve/cancelled” felirattal kell jelezni. Hasonldan kell eljarni késés esetén is, amikor a menetrend szerinti adatot
kell jelezni, és a varhatd késés idejét ehhez képest megadni (akar Uj idépont, akdr a késési perc kiirasaval, akar
bemondassal).

Utastajékoztatas a jarmiiveken

A jarmuUveken torténd utastajékoztatas egyik feladata az utas és Uléhelyének egymashoz rendelése, illetve a
leszallas elésegitése. Amennyiben adott jaratra lehetséges az Ul6hely foglaldsa, szUkséges a kocsik és az Uléhe-
lyek megjeldlése, hogy az utas pontosan a megvasarolt Uléhelyet foglalhassa el. Erre szolgdlnak a ma mar tébb
kocsiban felszerelt kocsi- és Ul6helyszam-tablak. Ezek egy jarat szempontjabdl statikus adatok, hiszen a jarat
kdzlekedése soran nem valtoznak meg. Ugyancsak ilyennek tekinthetd az irdnytabla, amely a jarat Utvonalat tar-
talmazza (@amennyiben alkalmazzak). Emellett egyéb kiegészité informacidk is adhatdk (példaul a jarmu pillanatnyi
sebessége).

A jarmUvon fontos lehet a kdvetkezd megalld elbrejelzése annak érdekében, hogy az utas idében fel tudjon
készUlni a leszallasra. Ez torténhet vizualis és auditiv mdédon is. Az auditiv utastajékoztatas a kozlekedési tarsasag
és az utas kdzotti kommunikacié része is. Az indulas utani készontés megnyugtatdéan hathat az utasra, biztonsa-
gérzetét ndvelheti.

A jarmuUvekben az élészavas utastajékoztatas szerepe szintén a rendkivuli események bekdvetkezésekor valik
fontossa. A fedélzeten az utasok iranyitdsa bizonyos kritikus helyzetekben csak élészéval torténhet, megnyugtata-
sukra, a panik elkerUlésére szUkséges a nyugodt és hozzaértd élészavas tajékoztatas.

Egyes jarmUveken szUkséges és kdtelezd a biztonsagi tajékoztatas, ilyen a menekulési Utvonalak jeldlése, amely-

nek egyik ismert jeldlését mutatja a 2. dbra.

2. abra Vészkijarat jelolése

Forras: sajat felvétel

Utastajékoztatas az online térben

A mai kor kommunikacidja mar egyre inkdbb az online térben zajlik, igy az utasok is sokkal kdnnyebben elérhe-
ték példaul a sajat mobilkészllékeiken keresztll. Ez az utastajékoztatasban mindenképpen elényt jelent, hiszen
igy személyes informacidk is adhatok (példaul egy repulétéren a beszallasi kapu kozlése elektronikus Uzenetben).

Az online utastdjékoztatas lényegében ma mar minden szikséges informaciét meg tud adni. Elvi kérdésként fo-
galmazhaté meg, hogy a publikalt (példaul internetes fellleteken, weboldalakon kozzétett) informaciok segitségul
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lehetnek-e valamilyen artd szandéku cselekedet tervezéséhez és elkdvetéséhez, ugyanis a terrorizmus egyik fé
célja az dldozatszam maximalizalasa (Lévai, 2019b).

Kétségtelen tény azonban, hogy a valds idejl (online) utastajékoztatas nagy segitséget jelent az utas szamara a
mar tobbszdr emlitett helyvaltoztatasi dontések meghozataldban. Az, hogy mikor érkezik a megalldba a kovetkezd
jarat, mennyit késik egy vonat, adott id6jarasi kdrulmeények kdzdtt indul-e a hajéjarat, mind-mind a mindennapi
életet konnyiti meg, és ez a tarsadalmi és gazdasagi fejlédés elbsegitdje lehet. A valds veszély azonban az ilyen
esetekben is fennall, hiszen ezek az adatok segitenek beazonositani az egyes jarmuvek valds helyzetét és informa-
cidkat nyujthatnak példaul a jaratok aktudlis utasforgalmardl is. Ezeket az informacidkat pedig a kritikus infrastruk-
tdrak ellen tervezett akcidk elkdvetdi is felhasznalhatjak.

Alétfontossagu kozlekedésiinfrastruktura elemek és azutastajékoztatas
kapcsolata

Ebben a fejezetben az utastdjékoztatas szempontjabdl érdekes létfontossagu kdzlekedési infrastrukturaeleme-
ket hatarozom meg. Azt mutatom be, hogy az altaldnosan definialt Iétfontossagu kozlekedési infrastruktura ele-
meken hol mUkddik utastajékoztatds, annak érdekében, hogy utdna vizsgalni tudjam a két rendszer kapcsolatat.

Jelleguknél fogva az épitett infrastrukturanak olyan meghatarozé elemei vannak, amelyek sérulése jelentdsen
korlatozhatja egy adott aldgazat orszagon bellli igénybevételét. Az ilyen létfontossagu elemek romboldsa és
kiesése emberi aldozatokkal jarhat, jelent6s gazdasagi és tarsadalmi karokat képes okozni'. Ezeket az elemeket
nevezzUk kritikus vagy létfontossagu rendszerelemnek, amelyek védelme a tulajdonosnak (allami vagy magan)
alapveté érdeke (Bonnyai, 2019).

A tovabbiakban azt vizsgalom, hogy az ilyen rendszerelemek kézul melyek hozhatdk kapcsolatba az utastdjékoz-
tatassal. Miutan az utastajékoztatas a személyszallitashoz kothetd szolgaltatds, ezért leginkabb az ezzel kapcsola-
tos elemekre érdemes koncentralni.

A személyszallitasi szolgaltatasok az utasok szamara az egyes megalléhelyeken, allomasokon, terminalokon ér-
heték el, igy az utastdjékoztatasnak ezeken a helyeken is meg kell jelennie. Ennek megfeleléen a kritikus elemeken
is megtaldlhatd ez a szolgaltatas. Az utasok szadmara nyujtott allomasi informacidszolgaltatas tdjékoztatast kozol
a forgalom alakuldsardl, segit az dllomasi szolgaltatdsok elérésében, irdnyitja az utasokat, illetve figyelmeztetése-
ket is ad (példaul: ,Kérjuk, a vagany mellett vigydzzanak!”). E sokrétliség kiemeli az utastajékoztatas fontossagat,
korszer( utastajékoztatasi rendszer nélkul egy terminal mikddésében zavarok allhatnak be. Az érkezé és induld
jaratok nagy szdma miatt az élészavas tdjékoztatds nem hatékony, egyrészt a kevés igénybe veheté munkaerd
(informacids munkatars), masrészt a gépi utastdjékoztatasnal ismertetett hatranyok miatt. A forgalmi technolégi-
aban bekovetkezd legaprébb mdédosuldas kommunikalasa is nehézségekbe Utkdzhet, igy a technoldgia szukséges
merev betartdsa a zavar szétterjedését okozhatja.

A kovetkezé elemcsoport a kdzlekedési palyak kore. A palyat itt most az dllomasok kdzotti infrastrukturaelem-
ként értelmezem, vagyis ezeken a szakaszokon a jarmUvek menetrend szerint — kevés kivételtdl eltekintve — nem
allnak meg (a kozuti jelzélampaknal valé megallast nem sorolom ebbe a kérbe). Szigordan tekintve a vasuti koz-
lekedés terUletén a megalldhely nyiltvonali szolgalati helynek mind&sul, vagyis a vonat menetrend szerint a nyilt
palyan all meg. Ezért kijelenthetd, hogy a vasuti megalldhelyeket kivéve a palya kritikus elemein (példaul hidakon,
alagutakban) nem alkalmaznak utastajékoztatast.

Vannak olyan létfontossagu rendszerelemek, helyiségek, amelyek a palyak és a rajta kozlekedd jarmuivek muiko-
dését biztositjak (példaul villamos alallomasok, jarmutelepek, hangarak), de ezek nincsenek megnyitva az utasok
elétt, igy ott utastajékoztatas sem szUkséges.

Kulon szUkséges foglalkozni a jarmuUvekkel. A fedélzeti utastdjékoztatds bemutatdsa sordan mar hangsulyoztam
a veszélyhelyzetek kialakuldsakor az él&észavas tdjékoztatas fontossagat. Rendkivuli események természetesen
a nyilt vonalon is torténhetnek, azonban az ilyen esetekben a palya Uzemeltetdje nem tajékoztatja az utasokat,
illetve bizonyos esetekben nincs ilyen (példaul nemzetkdzi vizeken és a levegbdben). Ez a feladat a kozlekedési
tarsasagra harul. Amennyiben van Kkijelolt infrastruktlUrakezeld, akkor & tajékoztatja a kdzlekedési tarsasagot az
adott helyzetrdl, majd a kozlekedési tarsasag tdjékoztatja az utasokat. Id6jaras okozta veszélyhelyzetrél is a kdzle-
kedési tarsasag értesul elséként, igy az ilyen szituaciokban szUkséges kovetendd magatartasrél szintén neki kell
tajékoztatni az utasokat.

1Z61d kényv a kritikus infrastrukturdk védelmére vonatkozd nemzeti programrél. A Kritikus Infrastruktura Védelem Nemzeti Programjarél sz616 2080/2008. (V1. 30.)
Korm. hatérozat 1. sz. melléklete. http://www.kozlonyok.hu/kozlonyok/Kozlonyok/10/PDF/2008/31.pdf (2021. november 10.)
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Kérdésként merulhet fel, hogy maga az utastdjékoztatasi rendszer kritikus infrastruktudra elemnek tekinthet6-e?
Georg Hermes definicidja szerint a kdzlekedési infrastrukturaba tartoznak azok a hosszu élettartamu foldhoz ko-
zott létesitmeények, amelyek a mobilitas kielégitéséhez jarulnak hozza (Hermes, 1998). Erddési Ferenc a kozlekedési
rendszert kozlekedési infrastruktlrara és kdzlekedési szolgaltatdsokra osztotta (Erddsi, 2000). A személyszallitasi
szolgéltatésokrél sz616 2012. évi XLI. térvér\y2 a személyszéllitési szolgéltatésokhoz kapcsolédo’ rendszerként ha-
utastajékoztatast nem lehet kozvetlenul a kozlekedeS| infrastruktura részének teklntem, igy nem kritikus infra-
struktura elem.

Ugyanakkor a fenti elemzésbdl vilagossa valik, hogy a létfontossagu kdzlekedési infrastruktdra allomasi elemein
Uzemeld utastajékoztatasi berendezések nagyon fontos hatast gyakorolnak a terminalok mikodésére, Uzemi mu-
kddésuket jelentdsen befolyasoljak, illetve a fedélzeti utastdjékoztatas is nagymértékben segiti a menet kdzben
kialakuld zavarhelyzetek megoldasat. Az utastajékoztatasi elemek ezért jelentds szerepet jatszanak a rendkivdli
események kezelésében, igy a védelmet rdjuk is ki kell terjeszteni.

A |étfontossdagu rendszerelemek és az utastdjékoztatds kapcsolata kimutathatd, amennyiben magdnak az
utastdjékoztatadsi rendszernek a terrorfenyegetettségét elemezzUk. A utastdjékoztatdsi rendszerek terrorfenye-
getettségének meghatarozdsakor a kozlekedési rendszerek és a terrorizmus kapcsolatabdl érdemes kiindulni.
Ezt a kapcsolatot tébb, korabbi cikkben elemeztem szerzétarsaimmal (Lévai, 2019a; Lévai, 2019b; Lévai — Uveges,
2020; Albert et al., 2021; Lévai et al., 2021; Horvath — Lévai, 2021; Lévai — Toth, 2022). Az elsésorban az online térbdl
érkez6 fenyegetésekkel Maros Déraval irt cikkinkben foglalkoztunk (Maros — Lévai, 2023). A cikkek és tanulmanyok
legfébb megallapitasai, hogy a terrorizmus veszélyt jelent a kdzlekedési rendszerre, annak ,puha” célpontja, mert a
kdzlekedési rendszer konnyen tdmadhaté és az dldozatok szama a tomegszerlség miatt nagy lehet. A terrorizmmus
is keresi azokat a lehetéségeket, amelyek konnyebbé teszik az akcidk végrehajtasat, igy példaul az informatika
felhasznaldsa mar nem teszi szUkségessé a helyszini jelenlétet. Az utastdjékoztatas pedig, mint nyilt hozzaférésu
rendszer, lehetdséget kindlhat a terroristak szamara a kozforgalmu kozlekedési rendszerek elleni tamadasra.

Az utastajékoztatasi rendszerek terrorfenyegetettségének vizsgalatat két szempont szerint érdemes elvégezni.
Egyrészt vizsgalni szikséges, hogy maguk a rendszerek mennyire kitettek tdmadasoknak, masrészt sziukséges
annak meghatarozasa, hogy a rendszerek informacidi alapjan elkovethetdk-e terrorcselekmények. A vizsgalatot
csak az elektronikus rendszerekre folytattam le, mert bar a statikus, papiralapud rendszerek is meghackelhetdk,
csak egy adott tajékoztato tabla kdérnyezetében okoznak zavarokat, hatasuk nem jelentds. A vizsgalat modszerta-
na biztonsagi okokbdl jelen cikkben nem részletezheté.

A letfontossagu kozlekede5| mfrastruktura elemek védelmi lehetoségei
az utastajékoztatas felhasznalasaval

Az nyilvanvald, hogy tablaval és hangosbemondassal nem lehet tervezett terrortamadasokat megakadalyozni,
ugyanakkor a létfontossagu rendszerelemek védelme nem csak a terrorcselekmények, hanem olyan balesetek
vagy gondatlan cselekmények megakaddlyozasat is jelenti, amelyek jelentds hatdssal lehetnek az egyes kozle-
kedési infrastrukturdk mukodésére. Ebben az esetben ldthaték az utastdjékoztatas védelmi feladatai. A kdvet-
kezékben az ilyen, elére megfontolt vagy gondatlan cselekmények megelézésének lehetdségeit vizsgdlom. A
szakirodalomban ilyen jellegl vizsgalat nem lelhetd fel, igy elemzésem Uj szempont szerint hatdrozza meg az
utastdjékoztatads szUkségességét.

Vizualis utastajékoztatas soran a piros szint kell hasznalni a tiltd tablak esetében. Piros lehet a kép kerete, maga
a kép vagy a felirat. Ezt hangsulyozhatja az adott cselekvést szimbolizadlé piktogram athuzasa is szintén pirossal. A
tablak szindsszedllitdsa fehér — piros — fekete. A hattér minden esetben fehér, mert ezen emelkedik ki legjobban a
piros szin. A szbveg és az dbra lehet piros vagy fekete. Az athuzas minden esetben piros szind (3. dbra).

22012. évi XLI. torvény a személyszallitasi szolgaltatasokrol 4. § (2) bekezdés e) pont (2022. prilis 10.)
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A vaganyokon tilos az atjaras !
Uberschreiten der Gleise verboten !

Do not cross the railway lines !
Défense de traverser les voies !

3. abra Korlatozo tabla

Forras: sajat felvétel

Afigyelemfelhivé tablak szine mar eltérd lehet. Alapvetden a sarga hattér elbtti fekete szin a hasznalatos (4. dbra),
mert a sarga hattér jol kiemeli a fekete szbveget vagy dbrat. A kdzlekedési ldmpdak analdgidjat hasznalva a sarga a

LFigyelj!” szine.

Felvételt rogzitd
biztonsagi kameraval

drzdtt teriilet

4. abra Figyelmeztetd tabla

Forras: sajat felvétel

Az él6szavas tajékoztatas terUletén fontos a hatdrozott és érthetd beszéd. Szikséges a monotonitds megtoreé-
se, ezért a veszélyhelyzeti informacidkat ténylegesen él&széval kell bemondani. A megfeleld reakcid sikeressége
nagymértékben fugg az auditiv utastdjékoztatasnal leirtaktol.

A létfontossagu infrastruktdrak egyes elemei hatdsosan védhetd&k az utasok eldli elzarassal is (példaul
forgalomiranyité helyiségek). Ezeket a terUleteket meg kell jeldlni, ami lehetséges tiltd tablakkal, illetve az adott
terUletet fizikailag el lehet keriteni, igy egy kerités mar képezhet olyan fizikai akadalyt, amely adott esetben meg-
felelé védelmet biztosithat a kritikus infrastruktldraelemek részére. SzUkség esetén a személyes védelem, illetve a
kameras megfigyelés is megoldast jelent.

A tablak nem csak adott hely megkdzelitésének tiltdsat szolgaljak, hanem mas cselekmények végrehajtasat
is megtilthatjak. A fényképezés tilalma példaul az LRV szempontjabdl is fontos, annak érdekében, hogy a védett
objektumokrdél ne lehessen olyan felvételeket késziteni, amelyek elemzésével az esetleges terrorakciok eléké-
szithetdk. Természetesen a tdbla 6nmagaban nem akadalyozza meg a felvétel készitését, ugyanakkor, mint tilté
eszkoz, kisebb mértékl szabalyozd szerepe lehet.

A gondatlan cselekedetek megel&zését szolgalhatjak a figyelemfelhivé szovegek. A kdzlemények aktivizalddhat-
nak automatikusan (példaul a metréban a védelmi szényegre valé ralépéskor, ha a vonat nem all a peron mellet),
illetve széban elhangozhatnak a cselekmény észlelésekor (példaul valaki felmaszik egy vasuti kocsira). A megfelelé
erélyesség és beszéd (hangerd, érthetdség stb.) ilyen esetekben kulcsfontossagu lehet.

Mint korabban emlitettem, a |étfontossdgu rendszerek védelme az utasok védelmét is jelenti, ezért az utas-
tajékoztatas veszélyhelyzeti esetekben elsdsorban az utasok testi épségét igyekszik megdvni. llyenek lehetnek
az érintett helyszin kiuritésére vonatkozé informacidk, illetve a helyszin megkozelitésének megakadalyozasa.
Természetesen ehhez éléerét is igénybe kell venni, ugyanakkor a megfelelé(élészavas, statikus vagy elektronikus)
utastajékoztatas is sokat segithet a helyzet enyhitésében.

SzUkséges az informalas annak érdekében is, hogy az utasok a megfelelé dontést meg tudjak hozni, illetve
az esetleges konfliktusok elkerllése érdekében is. A t3jékoztatds folyamatossaga kiemelt jelentéségl, azaz a
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bekovetkezett valtozasokrodl szintén értesiteni kell az utasokat, igy a dinamikus utastajékoztatd berendezéseknek
kiemelt jelentéségUk van ebben az esetben. Nagyobb allomasokon hasznalnak ugynevezett havariamonitort, ahol
a rendkivuli eseményekrdl tajékoztatjadk az utasokat (5. dbra). Itt is kiemelt szerepe van a piros szinnek, amelyrdél
felismerhetdk a kritikus informacidk. Fontos, hogy a havariamonitorok mukodésére élészdban is (példaul hangszé-
rokon keresztul) felhivjak az utasok figyelmét.

5. abra Havaria monitor

Forras: sajat felvétel

Rendkivuli események bekdvetkezésekor kérdésként merul fel, hogy az utasok tdjékoztatasat végzd személynek
milyen informacidk vannak a birtokaban. Informaciéhiany esetén az utasok szakszer(U és pontos tdjékoztatasa
nem lehetséges, ilyenkor elegendd lehet egy tadjékoztatds az informaciok kdzlésének varhatd idejérdl.

Alapesetben az utasokat tajékoztatni kell (Harmatos et al., 2004):

+ a bekovetkezett esemény okardl;

+ a varhato késésrél/torlésrdl;

+ a csatlakozasokrol (meglétérdl vagy elmaradasarol);
- az esetleges kerulé dtiranyokrol;

+ a szolgaltatas potlasardl (amennyiben lehetséges).

Természetesen adott rendkivUli helyzetet minden utas masként értékel, egyedi problémaja adddhat. A fedélzeti
utastajékoztatast végzdék egyik kiemelt feladata az utasokkal valé toérédés. A lehetéségekhez képest megoldast
kell talalni a felmerult (egyedi) problémakra.

A nagy kiterjedésU rendkivuli helyzetek kommunikaciéjat mar altalaban atveszi az adott tarsasag kommunikaci-
6s szervezete, azonban a nyilt palyan az élészavas utastajékoztatasé marad a f6é szerep.

A nagyobb termindlok egyben atszallasi csomdpontok is. A veszélyhelyzeti utastdjékoztatas akkor tekinthetd
megfelelének, ha ez a kUlénb6zd alagazati rendszerekbe integraltan mukodik, és mar a terminalra igyekvd utasok
figyelmét felhivja a rendkivlli eseményre (példaul, hogy adott irdnyu jaratok mashonnan indulnak). Kifejezetten
elényds, ha az utas nem az adott terminal bejaratanal taldlkozik elészor a rendkivuli helyzettel, hanem id&ben ér-
tesul errdl, és a dontését igy tudja meghozni. A rendkivuli helyzetek megoldasat megkdnnyiti, ha minél kevesebb
utassal kell szamolni. Enhez megfeleléen integralt, a kozlekedési alagazatok kdzdtt kommunikald utastajékozta-
tasi rendszer kiépitése szUkséges annak érdekében, hogy az utasok mar a helyszin megkozelitésekor (példaul a
repulétérre tartd gyorsvasuton) informaciét kaphassanak a rendkivuli helyzetrél.

A létfontossagu rendszerek védelmének feladatkdrébe nemcsak a megelézés, hanem a karok enyhitése és ko-
vetkezmeényeinek felszadmoldsa is beletartozik. Ez sérUlt vagy rombolt infrastruktlra esetén a kerulé Gtirdnyok és
a jaratok podtldasanak lehetéségét jelenti. E két feladat sikeres megoldéasa elképzelhetetlen megfeleld utastajékoz-
tatas nélkul. A megfeleld kerllé Utirdnyok kivalasztasa utan szUkséges az utassal kézolni a jarat tovabbi Utvonalat,
a nem érintend® megalldkat, a tobblet megalldkat, illetve a kiesé megalldkba tdrténd eljutas maodjait is. Ha egy
adott Uticélt ezzel a jarattal és a lehetséges csatlakozasokkal nem lehet elérni, azt is kozdIni kell az érintett utasok-
kal. Ugyanakkor a jarat poétlasardl is gondoskodni kell a lehetéségekhez képest, ezért vizsgalni kell mas kdzlekedési
halézatok bevonasat is. E helyUtt ismét hangsulyozni szeretném az integralt személyszallitasi informacids rendszer
szUkségességét.

Az eredetitdl| eltéré dtvonalat és céldllomast, valamint a megvaltozéd megalldsi rendet az érintett jaratnal jelezni
kell. Ez segithet az utasnak a dontése meghozatalaban (példaul elutazik adott jarattal az ideiglenes célallomasra és
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52. old

onnan egy csalddtagja gépkocsival hazafuvarozza). Eppen ezért az Gton rekedt utasok biztonsagérzetének kialaki-

tdsadban rendkiviil fontos az elérési Gtvonalak ismertetése. A 6. dbran a MAV-START Zrt.-nél alkalmazott megoldas

lathato.

Figyelem! Médositott dtvonall

Figyelem! Médositott megallasi rend!

Antention! Diverted route!

Tatabanya - Komarom -
Gyor - Csorna -

|

6. abra Eltéré Utvonal és megallasi rend jelzése

Kelenfold -

SZOMBATHELY

Attention! Different stopping scherme!

BX i 580

Budapest-Keleti -

#3 megalichelyen megall

Rékos - Godollé - Hatvan
» Hatvan - Miskolc-Tiszai

SATORALJAUJHELY

Hatvanig minden sllomason

Forras: MAV-START Zrt. (2017:18)

Az 1. tablazat dsszefoglalja az egyes LRV terlletek védelmére felhaszndalhatd utastdjékoztatasi eszkozoket.

1. tablazat Az LRV teruletein felhasznalhaté utastajékoztatasi eszkdzdok

LRV elemn (infrastruktura és Utastdjekoztatdsi o
< . Egyéb védelem
esemény) eszkoz
PR . kerités, biztonsagi
iranyitokdzpont piktogram

or

gondatlan cselekmény

figyelemfelhivé széveg
(irott és bemondott)

rendkivili esemény

terminal élész0 (gépi és emberi)
kijelz6 (havaria monitor)
fedélzet éldsz6, piktogram

karenyhités

potlas, helyettesités

él6szo, tablak

Kovetkeztetések és javaslatok

Forrds: sajat szerkesztés

A cikk eléz6 fejezeteiben megadllapitottak alapjan az utastdjékoztatds és a létfontossagu kdzlekedési infrastruk-

tdravédelem kapcsolatarél az aldbbi kovetkeztetések vonhatodk le:

+az utastajékoztatd rendszerek tamadasa jelentds zavarokat okozhat a kozforgalmu kodzlekedés

lebonyolitadsaban;

+ az utastdjékoztatasnak része a rendkivuli eseményekrdl vald tajékoztatas;

+ a létfontossagu rendszerek védelmének részeként értelmezhetd utasvédelem a megfelel utastajékoz-

tatassal el&segithetd;

- a termindlokon elhelyezett tilté és figyelemfelkeltd tablak Snmagukban nem képesek a megfeleld vé-

delem kialakitasara, ugyanakkor kihelyezésukkel el6segithetd a sikeres védekezés;

- a létfontossagu rendszerelemek kiesésekor szUkséges kerllé Utiranyok és jaratpotlasi lehetéségek

kommunikacidja kiemelten fontos feladat.

Kovetkeztetéseim alapjan kimutathatd az utastajékoztatasi rendszerek fenyegetettsége, igy azok joggal nevezhe-

ték a létfontossagu kozlekedési infrastruktldraelemek részének. KUlondsen igaz ez azokra a rendszerekre, amelyek

elektronikus adatkapcsolatban allnak az irdnyitasi rendszerekkel. Megallapithatd tehat, hogy az utastdjékoztatd

rendszereknek lehetnek a Iétfontossagu rendszerek védelmével 6sszefliggd feladatai, amelyekkel kapcsolatban

az aldbbi javaslatokat teszem.
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1. A terrorfenyegetettég elleni védelem erdsitése megfelelé halézatok alkalmazasaval
A kozforgalmu koézlekedés utastajékoztatasi rendszerét javaslom zart haldzatba kdtni, ahol nem is-
mertek a haldézathoz csatlakozas feltételei, azaz a haldézathoz vald hozzaférés ne nyilt halézatokon
keresztll torténjen (Lévai — Uveges, 2020). Azokat a rendszereket, amelyek adatkapcsolatban allnak
az irdnyitd rendszerekkel, ugyancsak szUkséges belsd, privat és zart halézatba kdtni, amelyben
a halézat elemeinek biztonsagat mar a gyartd szavatolja. Ez azt eredményezi, hogy az iranyitd- és
ellenérzé rendszerektdl kapott dinamikus adatok nem jelennek meg az interneten. Bizonyos adatok
esetében ez problémat okozhat, ugyanakkor a szolgaltatdknak célszerld komplex mddon vizsgalni
azt, hogy az interneten publikalt adatok egyUttesen milyen kockdazatot jelentenek (Albert et al., 2021).
Ennek megfeleléen szUkséges az online felUleteken adott utasinformacidk felUlvizsgalata kibervé-
delmi szempontbdl, és annak meghatarozasa, hogy mi szamit kdzérdeknek, melyek azok az adatok,
amelyeket mindenképpen szUkséges az online térben kommunikalni.

2. Az utastajékoztatd rendszerek kiesésekor a forgalmi technolégia legszélesebb kori betartasa
Onmagaban is elvaras a kézforgalmu kozlekedés szerepléitél, hogy a nemzetkdzi és hazai szabalyo-
zasokban elbirt technoldgiai utasitdsokat tartsak be, ugyanakkor ez az utastajékoztatd rendszerek
kiesése (meghibdsoddsa, tdmadasa stb.) esetén kiemelt fontossagu. Az ilyenkor rendelkezésre alld
statikus és féldinamikus rendszereken nem lehetséges a valtoztatasok azonnali megjelenitése, ezért
szUkséges a megtervezett forgalmitechnolégia (példaul vasutallomasi Uzemi terv) betartasa. Minden
valtoztatas csak élészdval hozhatd az utasok tudomasara. A megfelelé minéségl tajékoztatas érde-
kében szlUkséges a LRV-hez tartozé rendkivili kozlemények bemondasanak gyakorlasa, hogy éles
helyzetben ne okozzon gondot a tdjékoztatas mindsége.

3. Atervezett integralt személyszallitasi informaciés rendszer kommunikaciéjanak megvalésitasa

rendkivili helyzetben
A rendkivuli események bekovetkezésekor a kritikus informacidk kommmunikacids hatasfoka javitha-
t6, ha az minél szélesebb utasréteget ér el. Ertem ez alatt azt, hogy nem csak azok szereznek infor-
maciot a bekdvetkezett esemeényrdl, akik az adott vonalon utaznak, hanem azok is, akik a probléma
kialakulasanak helyszine felé utaznak, térténjen az akdar mas szolgaltaté jarataval is. Javaslom ezért
egy integralt személyszallitasi informacids rendszer tervezetének elkészitését a rendkivuli esemé-
nyek egységes kommunikacids felUletének kialakitasa céljabol. A platformnak képesnek kell lennie
nemcsak az események bekodvetkezésének kozlésére, hanem a bekdvetkezett rendkivuli esemény
kovetkezményeinek felszdmoldsa érdekében tett intézkedések megfelelé kommunikacidjara is,
ugymint jaratpodtlas, kertlé dtirdanyok kozlekedési lehetéségei, az esemény felszamolasanak varhaté
idépontja stb. A rendkivuli események kommunikaciéjadnak ugyanis az a kulcskérdése, hogy az utas
valamennyi relevans informacid birtokdban legyen, és ennek megfeleléen tudjon dontést hozni.

4. Intelligens vasutiranyitasi és -feligyeleti rendszerek utastajékoztatasi funkcidjanak kialakitasa
Tokody Déniel doktori értekezésében (Tokody, 2020) egy integralt intelligens vasutfellgyeleti rend-
szer kialakitasanak lehetséges elemeit mutatja be. A rendszer képes a vasuti kdzlekedés automatikus
vezérlésére és felUgyeletére, ugyanakkor a szerzé nem tér ki az utastdjékoztatasi funkcidkra, amely
az altalam felvetett megoldasok szerint kapcsolddhat ezekhez a rendszerekhez. Ezért javaslom, hogy
az integralt intelligens vasutfellgyeleti rendszerek egészuljenek ki utastajékoztatasi funkcidkkal is,
amelyek biztonsagat a cikkben részletezett kibervédelmi megoldasok szerint kell kialakitani. Ehhez
javaslom felhasznalni Bodi Antalnak az ITS (Intelligent Transport System) 6koszisztéma és a kozle-
kedési informacidbiztonsag megteremtése targyaban végzett kutatasi eredményeit is (Bodi, 2020).

Osszefoglalas

A kozlekedés Osszetettsége és veszélyessége miatt sok esetben nem az elére tervezett keretek kozott valdsul
meg az utazas. A rendkivuli helyzetek okozta kihivasok ndvelik az utastajékoztatas szerepét, hiszen az ilyen helyze-
tekben az utasnak dontenie szUkséges az utazas folytatasat illetéen. Ezt csak magas mindségu utastdjékoztatas
esetében teheti meg megfeleléen. Egyes esetekben pedig elképzelhetd, hogy maguknak az utastdjékoztatasi
rendszereknek a sérulése vagy egy ellenuk intézett (kiber)tamadas okozza a rendkivuli helyzetek bekdvetkezését.

Cikkemben azt vizsgaltam meg, hogy a terrorizmus elleni védekezés részeként szamontartott |étfontossagu
kozlekedési infrastruktUravédelem Kiterjeszthet6-e a személyszallitasi informacids rendszerekre, illetve, hogy

Kozlekedés és Mobilitas, 2024, 3:1, 52, https:/doi.org/10.55348/KM.52


https://doi.org/10.55348/KM.52

SOKTI

Alapitva - Since 1938

magukat a rendszereket tekinthetjuk-e a kritikus kozlekedési infrastruktUravédelem részének.

Vizsgalatom eredményeként kijelenthetd, hogy a megfeleld utastdjékoztatas segithet a [étfontossagu rendsze-
relemek védelmének megvaldsitdsaban, igy emberéletek megdévasaban.

A cikk végén az el6zé fejezetek megallapitasaibdl levont kovetkeztetések alapjan javaslatokat fogalmaztam meg
annak érdekében, hogy az utastajékoztatas kelléen elésegithesse a [étfontossdagu kozlekedési rendszerelemek és
nem utolsd sorban az utasok védelmét, ezaltal ndvelve a kdzforgalmu kozlekedés biztonsagat.
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